BENCO @ gomelearn
CRYPTO 2.0

Serious game sobre ciberseguridad en el entorno corporativo y personal

Descripcion general

Alex Lee, reconocido analista, hacker ético y detective privado,
tiene una mision en Londres: camuflado como un trabajador,
deberd infiltrarse en una empresa de biotecnologia para
detectar agujeros de seguridad informatica. Gracias a su olfatoy
profesionalidad, no tardara en descubrir que toda la informacion
confidencial esta seriamente comprometida. Durante los

cinco niveles del videojuego, ayudaras a Alex a detectar,

analizar y solucionar las negligencias que aprovecharan los
ciberdelincuentes para apoderarse de los datos de la empresa.

Caracteristicas

Un programa de formacion basado en la metodologia
game-based learning:

- aplicable y practico

* revolucionario e impactante

- adictivo e innovador

» orientado al aprendizaje experiencial
- flexible, rapido y facil de realizar

- divertido, ameno y Unico
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Metodologia

La metodologia game-based learning desarrollada

por Gamelearn combina estos 3 elementos:

1. Contenidos de calidad con un enfoque
eminentemente practico, Util y directamente
aplicable al puesto de trabajo.

2. Técnicas de gamificacién como el storytelling,
rankings, niveles o badges para convertir el
aprendizaje en una experiencia diferente
y divertida con el objetivo de generar
engagement en el alumno.

3. Ejercicios practicos para que el alumno
practique en un entorno seguro y sin estrés, al
mismo tiempo que recibe feedback con areas
de mejora.

http://

Objetivos

Objetivo general:

Al finalizar la actividad, seras capaz de identificar,
comprender y aplicar practicas basicas de
ciberseguridad, reconociendo el valor de la
informacion y el impacto del factor humano en la
proteccion de entornos organizativos.

Objetivos especificos:

Identificar la informacion personal y corporativa como
un activo critico, reconociendo los riesgos asociados a
su pérdida, exposicion o uso indebido.

Reconocer el papel de las personas en la cadena de la
sequridad informatica, analizando como determinadas
conductas pueden facilitar o prevenir ciberataques.

Detectar amenazas habituales como phishing e
ingenieria social, interpretando los mecanismos
de engano y manipulacion utilizados por los
ciberdelincuentes.

Aplicar buenas practicas de proteccion de accesos e
informacion, utilizando correctamente contrasenas
seguras, autenticacion de doble factor y canales
digitales fiables.

Adoptar habitos seguros en el uso del puesto de
trabajo, dispositivos maoviles, redes Wi-Fi, correo
electronico, redes sociales y navegacion web,
reduciendo la exposicion a riesgos digitales.
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Programa

El programa de Crypto 2.0 ofrece conocimientos actualizados

y practicos sobre seguridad informatica, abordando riesgos y
amenazas que afectan a la informacion que circula en lared y
en espacios de trabajo, tanto a nivel personal como en entornos
corporativos.

El valor de la informacion.

El rol de las personas en la cadena de la seguridad informatica.
Redes sociales.

Phishing.

Gestion de contrasenas y autenticacion de doble factor.
Almacenamiento y transferencia de archivos.

Seguridad de la informacion en el puesto de trabajo.
Seguridad en dispositivos moviles.

Riesgos en el uso de redes wifi publicas.

Uso sequro del correo electrénico.

Practicas de navegacion segura.

Ingenieria social.
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Conocimientos y competencias

Gracias a los simuladores del juego, Crypto 2.0 facilita un
aprendizaje efectivo de conocimientos técnicos y, a la vez,
desarrolla competencias vinculadas a la toma de responsabilidad
sobre el propio rol en la cadena de seguridad:

Aprendizaje continuo, autoconciencia, foco, integridad,
pensamiento analitico y toma de decisiones.

A quien va dirigido

CRYPTO 2.0 esta dirigido a personas de cualquier perfil profesional
dentro de la organizacion. Esta especialmente orientado a
quienes tienen menor familiaridad con la ciberseguridad y
necesitan asumir su rol en la cadena de la seguridad informatica
mediante la adopcion de buenas practicas.

Funcionamiento

1. Para jugar, solo se requiere de un dispositivo con conexion a
Internet.

2. Se puede acceder a través de la plataforma de Gamelearn o
incluyendo este juego como una solucion mas dentro de tu
LMS (Cornerstone, Moodle, SAP Success Factors, etc.).

3. Tienes acceso a la informacion sobre la evolucion de tus
alumnos y grupos en tiempo real.




